
Дети и опасность онлайн: 
экстремизм и терроризм. 
Будьте бдительны!
родительское собрание по вопросам профилактики тяжких преступлений, 
совершенных несовершеннолетними, и вовлечения детей в противоправные
деяния с использованиемкомпьютерных технологий.



АКТУАЛЬНАЯ ПРОБЛЕМА

Тревожная статистика: рост 
преступности среди 
несовершеннолетних

+86,5%
Экстремизм

Рост числа

несовершеннолетних, 
совершивших преступления

экстремистской

направленности в 2024 году

+122,7%
Терроризм

Увеличение числа

подростков, совершивших
действия

террористического

характера

+40,4%
Особо тяжкие

Рост количества особо

тяжких криминальных

проявлений со стороны

несовершеннолетних

По данным МВД России и Следственного комитета РФ, наблюдается значительный рост
криминальной активности подростков младших возрастных групп. Более трети всех
преступлений совершается с использованием информационно-телекоммуникационных
технологий.



Угроза в сети: деструктивные 
сообщества и вербовка детей

Серьезную угрозу представляет деятельность деструктивных

сетевых сообществ, ориентированных на несовершеннолетнюю
аудиторию и пропагандирующих культ насилия. За последние 3 
года нейтрализована деятельность террористических ячеек, в
состав которых входили несовершеннолетние.

Все чаще фиксируются случаи вербовки детей в телеграм-
каналах для совершения поджогов объектов инфраструктуры, 
подготовки вооруженных нападений на образовательные

организации. Преимущественная мотивация — получение

материальной выгоды, однако встречаются случаи влияния
радикальных взглядов и пропаганды русофобии.

Важно знать

В 2023 году ученики школ, в
том числе девочки 16 лет, под
влиянием деструктивных

идеологий не только

распространяли угрозы

нападений, но и осуществляли
практические действия по

подготовке преступлений с

использованием оружия.



ОПРЕДЕЛЕНИЯ

Что такое экстремизм и терроризм?

Экстремизм

Приверженность к крайним взглядам и

мерам, противоправное использование
насилия по мотивам политической, 
идеологической, расовой, национальной
или религиозной ненависти.

Экстремистская 
деятельность

• Насильственное изменение

конституционного строя

• Публичное оправдание терроризма

• Возбуждение социальной, расовой, 
национальной розни

• Пропаганда превосходства или

неполноценности человека

Терроризм

Идеология насилия и практика

воздействия на принятие решений

органами власти, связанные с
устрашением населения и иными

формами противоправных

насильственных действий.

Экстремистская идеология— совокупность взглядов и идей, представляющих насильственные и иные противоправные действия как
основное средство разрешения конфликтов.



Почему подростки попадают под влияние?

Возрастные особенности

Внушаемость, эмоциональная
неустойчивость, недостаточная

критичность мышления, повышенная
потребность в самоутверждении

Потребность в принятии

Необходимость быть принятым в группе

сверстников, реализовывать потребность в
общении, проявлять себя в социуме

Виртуальная реальность

Чрезмерная погруженность в сеть, 
длительное пребывание онлайн, 
необходимость адаптироваться в

виртуальной среде

Низкая правовая грамотность

Недостаточная осведомленность о

намеренных интервенциях преступников, 
низкая устойчивость к манипуляциям и

провокациям



Факторы риска: когда подросток в опасности

Дефицит общения

Ограниченные возможности удовлетворения потребности в

общении толкают подростка к поиску принимающей компании, 
где он может попасть в сети недоброжелателей.

Непринятие сверстниками

Недостаток общения в реальном мире заставляет искать

«единомышленников» в сети, тех, кто поддержит и разделит
взгляды.

Ограниченная самореализация

Невозможность проявить себя в реальной жизни приводит к

поиску путей самовыражения в виртуальной реальности с

риском девиантного поведения.

Недостаток жизненного опыта

Невысокая критичность мышления и недостаточный опыт

делают подростка неспособным распознать угрозы вовремя.

Важно понимать: знакомство с деструктивными взглядами зачастую происходит в сети Интернет, на сайтах экстремистских
организаций и в интернет-сообществах. Мировоззрение детей выстраивается под влиянием трендов массовой культуры и идеологии

молодежных субкультур.



МЕХАНИЗМЫ

Как преступники вовлекают детей

Целенаправленный подбор

Анализ социальных сетей, учет материального, 
социальногои интеллектуального уровня

подростка

Установление контакта

Создание доверительных отношений, 
поддержание психологического контакта в

виртуальном пространстве

Влияние на сознание

Пропаганда идеологии экстремизма и

терроризма, внедрение разрушительных идей в
систему ценностей

Основной принцип вовлечения

Ослабление контроля над действиями путем обмана, угроз, давления, 
введения в заблуждение. Преступники используют:

• Просьбы «по дружбе» за подарок или плату

• Игры, задания, «челленджи»

• Манипуляцииидеологическими установками

• Провокации «на слабо», желание быть «героем»



Кто становится жертвой?

Подростки, вовлеченные в деятельность экстремистских и террористических сообществ, составляют устойчивые, хорошо организованные группы, 
координирующие свою деятельность в соцсетях и закрытых сообществах.

Внешне благополучные

Положительно характеризуются по месту

жительства и учебы

Скрытная подготовка

Преступления заранее планируются, 
подготовка проходит незаметно для

окружающих

Организованность

Действуют в составе устойчивых групп с

четкой координацией

Важно понимать, что наряду с идеологической пропагандой, дети попадают под влияние из-за обещания материального вознаграждения, шантажа, угроз или
участия в играх и «челленджах».



БУДЬТЕ ВНИМАТЕЛЬНЫ

Маркеры вовлечения: изменения в поведении

Изменение манеры поведения

Появляется замкнутость, отрешенность, скрытность в отношении планов, резкость, грубость — все это объясняется новыми установками и правилами

жизни

Сокрытие виртуальной жизни

Скрытность коммуникаций в сети, удаление родителей и друзей из контактов, отказ показывать переписку

Изменение внешнего вида

Неопрятность, темная нейтральная одежда или вещи определенных цветов, признаки приверженности к субкультуре, специфическая символика

Изменение характера

Высокая раздражительность, замкнутость, закрытость или, наоборот, чрезмерная самоуверенность, высокомерие, резкость

Отношение к учебе

Безразличие к учебной и общественной деятельности, появление пропусков занятий

Особое внимание: появление у ребенка денег, новой техники, гаджетов, которые вы не покупали, может свидетельствовать о вовлечении в
преступления с материальным вознаграждением!



Маркеры вовлечения: социальное окружение и 
интересы

Изменение социального окружения

• Появились новые друзья, не относящиеся к привычной среде

• Взрослые знакомые, старше самого подростка

• «Новые» друзья избегают контакта с семьей

• Скрывают сведения о своих семьях и прошлом

• Общение происходит преимущественно онлайн

• Несовпадение интересов с «новыми» знакомыми

Изменение интересов

• Высказывания на политические темы с признаками нетерпимости

• Разговоры о неравенстве, дискриминации, возмездии

• Специфический сленг, жаргон с признаками национального
превосходства

• Восхваление идей радикализма и экстремизма

Много времени за компьютером

Чтение литературы, не относящейся к учебе, просмотр специфических
материалов

Подозрительные файлы

Ссылки или файлы с текстами, роликами экстремистско-политического
содержания

Активность в соцсетях

Много публикаций, репостинг цитат, статусов, хештегов деструктивных сообществ



Важно понимать!

Для вывода о воздействии 
идеологии терроризма и 
экстремизма маркеры 
необходимо рассматривать только 
в совокупности!

Один или два признака не означают, что ребенок вовлечен в деструктивную
деятельность. Однако сочетание нескольких маркеров должно стать поводом для
внимательного наблюдения и доверительного разговора.



ПРОТИВОДЕЙСТВИЕ

Как предотвратить беду: три ключевых шага

1. Предупредить

Информируйте подростков об активизации

деятельности террористических организаций

по вербовке несовершеннолетних. Расскажите
об уголовной ответственности за

преступления.

2. Научить

Научите не отвечать на сомнительные

предложения, быть подозрительным, не
разглашать личные данные, избегать репостов
непроверенной информации.

3. Контактировать

Всегда интересуйтесь делами ребенка, с кем
дружит, с кем переписывается. Поддерживайте
контакты с друзьями ребенка и их

родителями.

Уголовная ответственность предусмотрена за:

• Террористический акт

• Прохождение обучения в целях террористической деятельности

• Участие в террористическом сообществе

• Несообщение о преступлении

• Заведомо ложное сообщение об акте терроризма

• Публичные призывы к терроризму (включая репосты в соцсетях!)

• Финансирование незаконного вооруженного формирования

разработан группой 
Завуч_Директор_Советник

https://t.me/zam_dir
Сообщество в ВК 
https://vk.com/deputy_director
Материал только для личного 
пользования.

https://t.me/zam_dir
https://vk.com/deputy_director


Алгоритм действий родителей при подозрении 
на вовлечение
01

Не паникуйте

Успокойтесь и продумайте диалог с ребенком. Запаситесь терпением

02

Не обвиняйте

Обвинения могут спровоцировать обратную реакцию и усугубить ситуацию

03

Установите доверительный контакт

Расскажите о своих переживаниях, что вас заботит его безопасность. Выскажите намерения помочь при любых условиях

04

Обратитесь к специалистам

Обсудите ситуацию с психологом школы, позвоните на горячую линию, обратитесь в полицию при активности преступного сообщества

Телефоны помощи:

Детский телефон доверия:8-800-2000-122

Горячая линия Минпросвещения:8-800-600-31-14

Специалисты помогут понять, насколько серьезна проблема, и
дадут рекомендации по ее разрешению. Помощь оказывается
бесплатно, круглосуточно и анонимно.



Универсальные советы родителям: строим доверие

Интересуйтесь и поддерживайте

Интересуйтесь жизнью ребенка, его настроением, переживаниями. Не
обесценивайте его чувства. Оказывайте поддержку в любой ситуации.

Обсуждайте новости

Обсуждайте информационные поводы. Если говорите о последствиях
рискованного поведения, дайте понять, что жизнь ребенка ценна для
вас.

Будьте примером

Показывайте личный пример. Следуйте тем же принципам, которым
учите детей. Транслируйте ценности жизни и позитивные
ориентиры.

Побуждайте разговаривать

Побуждайте ребенка больше разговаривать дома. Акцентируйте
внимание на его сильных сторонах, компенсируя недостатки.

Спрашивайте мнение

Спрашивайте мнение ребенка по разным вопросам. Формируйте
способность критически осмыслять информацию.

Признавайте ошибки

Признавайте свои ошибки перед ребенком. Помогайте исправить
неправильный поступок. Разговаривайте в тоне уважения и
сотрудничества.

«Родители воспитывают своих детей даже тогда, когда их нет дома»— А.С. Макаренко



Полезные ресурсы и контакты

Растимдетей.рф

Навигатор для современных родителей— федеральныйпортал информационно-просветительской поддержкиродителей

www.rastimdetey.rf

Телефоны доверия

Всероссийскийдетский телефон доверия: 8-800-2000-122

Горячая линия Минпросвещения России: 8-800-600-31-14

Психологическое консультирование, экстренная помощь для детей и родителей. Бесплатно, круглосуточно, анонимно.

Я – родитель

Портал для ответственных родителей, поддерживаемыйФондом поддержкидетей, находящихся в трудной жизненной ситуации

www.ya-roditel.ru

Центр защиты прав и интересов детей

Специализированные страницы: «Поддержка детства», «Твое право», «Информационнаябезопасность», «Ценность жизни», 
«Ответственное поведение»

www.fcpre.ru

Помните: безопасность ваших детей начинается с доверительных отношенийв семье. Будьте внимательны, открыты для диалога и готовы

помочь в любой ситуации!

http://www.rastimdetey.rf
http://www.ya-roditel.ru
http://www.fcpre.ru

